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Appendice per la copertura del rischio cyber in polizza E&O  
Contraente AdE e AdeR 

  
  

Di comune accordo fra le parti si conviene che tutti i danni, i risarcimenti, i costi, le spese e qualsiasi altra somma 
eventualmente dovuta a terzi come conseguenza diretta di una condotta illecita e/o omissione di un Assicurato nell’esercizio 
dell’attività professionale, siano oggetto di copertura indipendentemente dal fatto che tale condotta e/o omissione sia 
conseguenza diretta o presunta di un Evento Privacy o di una Violazione della sicurezza. È fermo in ogni caso che:  

(1) l’esposizione massima dell’assicuratore per tutti i danni, i risarcimenti, i costi, le spese e qualsiasi altra somma 
eventualmente dovuta a terzi come conseguenza diretta (o presunta) di un Evento Privacy o di una Violazione della 
sicurezza non potrà eccedere il Sottolimite di € 5.000.000,00 (cinquemilioni,00/Euro) salvo offerta migliorativa in 
aggregato per il periodo assicurativo, da intendersi come parte e non in aggiunta al massimale della polizza; e  

(2) restano escluse – nonostante qualsiasi eventuale previsione contraria nella polizza o in una qualsiasi appendice alla 
stessa - tutte le Perdite dovute a Interruzione della Rete, i Costi di interruzione della rete, le Spese di notifica, le 
Spese per servizi di monitoraggio del credito e dell’identità e le Perdite per Attacchi informatici a scopo 
estorsivo.     

Ai fini e per gli effetti di questa appendice le definizioni in grassetto hanno il seguente significato concordato fra le parti indicato 
nel seguito:   

Violazione di informazioni confidenziali  
La divulgazione e/o trasmissione non autorizzate di Informazioni confidenziali   

Società  
L’impresa assicurata da questa polizza  

Sistemi informatici  
(i) Hardware, software o relativi componenti che siano collegati tra loro per mezzo di una rete o di due o più dispositivi 

accessibili tramite internet o una rete interna, ovvero siano connessi per mezzo di strumenti di archiviazione di massa o 
altri dispositivi periferici amministrati, gestiti, controllati o noleggiati da una Società;   

(ii) uno qualsiasi dei sopracitati hardware, software o relativi componenti che faccia parte di un sistema di controllo 
industriale, incluso un sistema di controllo di supervisione e di acquisizione dati (SCADA); o   

(iii) qualsiasi dispositivo utilizzato dai dipendenti secondo il modello “Bring Your Own Device”, ma solo nel caso in cui tale 
dispositivo venga utilizzato per accedere ad uno dei suddetti hardware, software o relativi componenti, ovvero ai Dati ivi 
contenuti; e  

(iv) qualsiasi servizio cloud o altro servizio di hosting di risorse informatiche (che non sia riferibile in alcun modo, neppure 
indirettamente, a un assicurato o un soggetto che possa avere un interesse finanziario o un ruolo esecutivo nella 
Società), utilizzato dalla Società e gestito da un fornitore di servizi in virtù di un contratto scritto con la Società.  

Informazioni confidenziali le Informazioni Aziendali e i Dati Personali soggetti alla gestione, custodia o controllo di una 
Società o di un Detentore delle Informazioni dei quali una Società sia legalmente responsabile.  

Informazioni Aziendali le informazioni di un soggetto (che non sia un Assicurato o che non abbia un interesse finanziario 
o un ruolo esecutivo nella Società) non disponibili al pubblico (inclusi segreti commerciali, dati, progettazioni, previsioni, 
formule, pratiche, processi, registri, report e documenti) che siano soggette a tutela contrattuale o legale.  

 

Spese per servizi di monitoraggio del credito e dell’identità   
Gli onorari, i costi e le spese in cui sia incorso un Assicurato per attivare Servizi di monitoraggio del credito e dell’identità a 
favore di Interessati le cui Informazioni Confidenziali si ritiene ragionevolmente siano state divulgate o trasmesse in 
conseguenza di una Violazione di Informazioni Confidenziali, effettiva o presunta.  

Servizi di monitoraggio del credito e dell’identità servizi di monitoraggio resi in conseguenza del furto del credito o 
dell’identità al fine di individuare un eventuale uso improprio di Dati Personali.  
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Spese per Attacchi informatici a scopo estorsivo  
I costi e spese per  
(i) La conduzione di un’indagine per determinare la validità, la causa e la portata di una Minaccia a scopo estorsivo;   
(ii) La consulenza sulle modalità di reazione a una Minaccia a scopo estorsivo;   
(iii) L'attività di mitigazione o risoluzione di un'interruzione delle operazioni del Sistema Informatico di una Società causata 

dalla Minaccia a scopo estorsivo;   
(iv) L'assistenza alla Società nella trattativa per la risoluzione di una Minaccia a scopo estorsivo.  

  

Perdite per Attacchi informatici a scopo estorsivo  
Qualsiasi somma di denaro in contanti, strumento di pagamento, cripto valute (inclusi i costi per ottenere tali cripto valute) o il 
valore di mercato di qualsiasi bene pagato da una Società al fine di prevenire o porre fine ad una Minaccia a scopo estorsivo 
e le Spese per Attacchi informatici a scopo estorsivo.  

Minaccia a scopo estorsivo  
Qualsiasi minaccia o serie di minacce correlate di:   

(i) iniziare o continuare una Violazione di Informazioni Confidenziali;   
(ii) iniziare o continuare un attacco intenzionale contro il Sistema Informatico di una Società (anche tramite ransomware);   
(iii) divulgare informazioni relative alla presenza di una vulnerabilità nel Sistema Informatico di una Società, perpetrata 

con lo scopo di richiedere denaro, titoli o altri beni di valore materiali o immateriali a una Società.  

Dati qualsiasi informazione archiviata su supporto elettronico, digitale o digitalizzato o strumento immateriale per 
archiviare o comunicare. Ai fini della presente polizza, i Dati non sono un bene materiale.    

Normativa in Materia di Protezione dei Dati  
il Regolamento (UE) 2016/679 e il Decreto Legislativo 30 giugno 2003 n. 196, e successive modifiche, nonché tutte le altre leggi 
e gli altri regolamenti equivalenti relativi alla regolamentazione e all’attuazione delle norme in materia di protezione e 
riservatezza dei dati in qualsiasi paese.  

Interessato  
una persona fisica i cui Dati Personali siano stati raccolti, conservati o processati da o per conto di una Società  

Aumento del costo del lavoro  
Spese (incluse quelle per straordinari dei dipendenti) sostenute al di là e in aggiunta ai normali costi operativi al fine di garantire 
la continuità operativa degli affari di una Società e di ridurre la perdita del reddito di impresa della stessa  

Detentore di Informazioni:   
un soggetto (che non sia un Assicurato o che non abbia un interesse finanziario o un ruolo esecutivo nella Società) cui (i) 

la Società abbia fornito, o   
(ii) che abbia ricevuto per conto di essa,  Dati 

Personali o Informazioni Aziendali.  

Assicurato  
una Società o una persona fisica assicurata ai sensi della presente polizza   

Blocco  
(i) La sospensione o il deterioramento del Sistema Informatico che impedisca all’Assicurato di continuare la sua attività 

ordinaria; o  

(ii)  la cancellazione, il danneggiamento, il deterioramento, l’alterazione o la perdita di Dati nel Sistema Informatico che 
impedisca all’Assicurato di accedere a tali Dati e di poter continuare le proprie normali attività operative.  

Costi di Interruzione della Rete  

Costi e spese sostenuti da un Assicurato al fine di ridurre al minimo la Perdita dovuta a Interruzione della Rete o ridurre 
l’impatto di un Blocco, a condizione che la riduzione della perdita sia maggiore dei costi sostenuti  

Perdita per Interruzione della Rete  
(i) La riduzione del reddito di impresa di un Assicurato; e  
(ii) l’Aumento del costo del lavoro di un Assicurato come conseguenza di una 

violazione della sicurezza  
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Spese di Notifica  
Gli onorari, i costi e le spese cui sia incorso un assicurato per:  

(i) creazione e gestione di call center;  
(ii) preparazione e notifica a:  

a. gli Interessati le cui Informazioni Confidenziali è ragionevole ritenere siano state divulgate o trasmesse;  
b. qualsiasi Autorità pubblica competente;   

(iii) indagine e di raccolta di informazioni relativa a una Violazione di Informazioni Confidenziali effettiva o presunta.  

Autorità pubblica qualsiasi autorità di regolamentazione, ente governativo, agenzia governativa, commissione parlamentare, 
ente/commissione per il controllo delle Società e dei mercati (a mero titolo esemplificativo e non esaustivo borsa del mercato 
mobiliare (CONSOB), energia, gas, ecc.) o qualsiasi ente simile avente autorità legale per indagare sugli affari di un 
Assicurato.  

Dati Personali 
qualsiasi Dato relativo ad una persona fisica identificata o identificabile, quale il nome, l’identificativo online, il numero 
telefonico, il numero di carta di credito o bancomat, il conto e altre informazioni bancarie, informazioni mediche o qualsiasi 
altra informazione tutelata da qualsiasi Normativa in Materia di Protezione dei Dati. 
  

 Evento Privacy 
(i) una Violazione di Informazioni Confidenziali da parte di un Assicurato o di un Detentore di Informazioni; 
(ii) omessa notifica da parte di una Società a un Interessato o una qualsiasi Autorità di Vigilanza di una divulgazione o 

trasmissione non autorizzata di Dati Personali, per la quale la Società risulti responsabile ai sensi della Normativa in 
materia di Protezione dei Dati.  

 Autorità di Vigilanza 
il Garante della Privacy o altra autorità amministrativa indipendente istituita ai sensi della Normativa in Materia di 
Protezione dei Dati e, inoltre, qualunque ente di vigilanza che imponga all’Assicurato l’assolvimento di un obbligo in 
relazione alla Normativa in Materia di Protezione dei Dati. 

 Violazione della Sicurezza 
(i) Qualsiasi intrusione, accesso non autorizzato (incluso l’utilizzo di credenziali autorizzate da parte di una persona non 
autorizzata), o utilizzo non autorizzato (anche da parte di una persona con accesso autorizzato) del Sistema Informatico, 
anche qualora tale intrusione, accesso non autorizzato o utilizzo non autorizzato determini o impedisca di mitigare 
qualsiasi:  
a. attacco di tipo denial of service (interruzione del servizio) o denial of access (interruzione dell’accesso);  
b. ricezione o trasmissione di un codice maligno, malware o virus;  
(ii) la perdita di Dati come conseguenza del furto fisico o dello smarrimento di hardware che sia nella disponibilità e il 
controllo da un Assicurato; o  
(iii) la riprogrammazione non autorizzata o la corruzione del software (incluso firmware) che renda il Sistema Informatico o 
qualsiasi suo componente non funzionale o inutile al suo normale utilizzo. 

 

 Restano invariati tutti gli altri termini, condizioni ed esclusioni della polizza cui la presente appendice si riferisce 

 


