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COMUNICATO STAMPA

In circolazione false email a nome dell’Agenzia
che diffondono software malevoli (malware)
Le Entrate invitano a eliminarle senza aprire gli allegati

L'Agenzia delle Entrate invita a prestare la massima attenzione a false e-mail in circolazione
negli ultimi giorni che diffondono virus e software dannosi per il proprio pc o che contengono
comunicazioni non attribuibili all’Agenzia stessa. In particolare, nelle false e-mail, che
riportano il logo "Agenzia Entrate”, si fa riferimento a incongruenze nelle liquidazioni
periodiche lva, a nuove disposizioni circa |'efficientamento energetico o a generici problemi
di comunicazione con il contribuente. In tutti i casi é presente un allegato in formato .zip,
oppure un file Excel con macro (.xIsm), che contengono software dannosi.

L'Agenzia disconosce il contenuto di questi messaggi e raccomanda di cestinarli senza aprire
alcun allegato. Per maggiori informazioni e disponibile la sezione “Focus sul phishing -

Segnalazioni e approfondimenti”, che viene regolarmente aggiornata con notizie e dettagli

sulle ultime truffe via e-mail, in modo da aiutare i cittadini a riconoscerle ed eliminarle
immediatamente. Di seguito, alcune tipologie di false comunicazioni attualmente in
circolazione.

Mail per generici problemi di comunicazione con malware allegato - | messaggi,
contenenti spesso errori ortografici e parole in altre lingue, segnalano generici problemi di
comunicazione e indicano la password per aprire un archivio zip allegato o un file Excel .xlsm
contenente un software malevolo.
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dobbiamo inserire 1 dati nuovamente perche non é stato trovato.

Dettagls 4.zip

ZIP 2716

Ringraziamo per la collaborazione.



https://agenziaentrate.gov.it/portale/web/guest/focus-sul-phishing/segnalazioni-e-approfondimenti
https://agenziaentrate.gov.it/portale/web/guest/focus-sul-phishing/segnalazioni-e-approfondimenti

False comunicazioni dell’Agenzia su incongruenze nelle “liquidazioni periodiche - lva” - Le
mail hanno mittente “Direzione <ufficioriscossioni[atjagenziaentrate.it>" e oggetto “ordine di
custodia sul registro tributario”. Nel testo si parla di spiegazioni disponibili nel cassetto fiscale
o nell'archivio allegato alla e-mail, al cui interno si trova il contenuto dannoso.

Direzione <ufficioriscossioni@agenziaentrate.it>

ordine di custodia sul registro tributario
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dall’esame dei dati e dei saldi relativi alla Informazione delle liquidazioni periediche Iva, da lei presentate per Il trimestre
2022, risultano emerse alcune incoerenze.

Le spiegazioni relative alle sconvenienze riscontrate sono accessibili nel "Cassetto fiscale" (sezione I'Agenzia) disponibile dal
sito internet dell'Agenzia delle Entrate (www.agenziaentrate.gov.it) e in versione completa nell'archivio allegato alla presente
e-mail.

La presente e-mail & stata procreata automaticamente, pertanto la preghiamo dinon effettuare I'ineltro a tale indirizzo di
posta elletronica.

Messaggio su “Commissione parlamentare di osservanza sul registro tributario” - || mittente
e "Ufficio accertamenti <segreterialat]ufficioagenzia.com>" e I'oggetto “Commissione
parlamentare di osservanza sul registro tributario”. Anche in questo caso il messaggio ha un
allegato con contenuto malevolo.
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L'agenzia delle entrate RICHIEDE alle persone giuridiche e ai privati iscritti all'anagrafe tributaria la presa
visione dell'archivio allegato alla presente email

contenente le disposizioni attuative delle misure sull'efficientamento energetico degli edifici , previste dagli
articoli 119-121 del decreto-legge del 15/03/2022 ,

n. 35 (DL Rilancio) convertito con modifiche, dalla legge 15 gennaio 2022, n. 78.

Si richiede ai contribuenti di prendere immediatamente visione della suddetta documentazione scaricabile

da allegato in maniera da potersi regolamentare entro le scadenze prestabilite.

Ufficio comunicazioni,
Direzione nazionale Agenzia delle Entrate

Roma, 23 marzo 2022

AGENZIA DELLE ENTRATE
Via Giorgione, 106— 00147 ROMA | www.agenziaentrate.gov.it

INFORMAZIONI PER | GIORNALISTI INFORMAZIONI PER | CONTRIBUENTI
Ufficio Comunicazione e Stampa 800.909696 (da fisso — numero verde gratuito)
06.50545093 06.96668907 (da cellulare)
ae.ufficiostampa@agenziaentrate.it +39 06.96668933 (da estero)



https://www.agenziaentrate.gov.it/
https://www.facebook.com/agenziadelleentrate/
https://twitter.com/Agenzia_Entrate
https://www.youtube.com/user/Entrateinvideo
https://www.linkedin.com/company/agenzia-delle-entrate/

